ZARZADZENIE Nr 3/2023
Dyrektora Osrodka Pomocy Spolecznej w Pyrzycach
z dnia 01 czerwca 2023 r.

w sprawie wprowadzenia procedury zarzadzania incydentami zwigzanymi z
bezpieczenistwem informacji i cyberbezpicezenstwem oraz wyznaczenia osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa

Na podstawie art. 21 ust. 1 i art. 22 oraz art. 23 ustawy z dnia 5 lipca 2018 roku o krajowym
systemie cyberbezpieczenstwa (t. j. Dz. U. z 2023 r. poz. 913), a takze § 20 ust. 2 pkt. 13
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagai dla systeméw teleinformatycznych.
zarzgdza sig, co nastgpuje:

§1

Wprowadza si¢ do uzytku shuzbowego: ,,Procedurg zarzadzania incydentami zwigzanymi
z bezpieczehstwem informacji 1 cyberbezpieczedstwem”, stanowiacg Zalgeznik Nr 1
do ninicjszego Zarzadzenia.

§2

1. Zobowiazuje si¢ wszystkich pracownikéw do zapoznania si¢ z Procedurg, o ktére] mowa
wél.

2. Pisemne o$wiadczenie o zapozpaniu si¢ i przestrzeganiu postanowiefi Procedury,
stanowiace Zalacznik Nr 2 do niniejszego zarzadzenia, nalezy ztozy¢ na stanowisku
ds. kadr.

§3

1. Wyznacza sie¢ Pana Bartosza Biegusa — Inspektora Ochrony Danych jako osobg
odpowiedzialng za utrzymywanie kontaktow =z podmiotami krajowego systemu
cyberbezpieczenstwa.

2. 7Zakres zadaf osoby, o ktorej mowa w ust. 1 okreslajg przepisy ustawy o krajowym systemie
cyberbezpieczenstwa.

3. Zobowiazuje osobe, o ktdrej mowa w ust. 1 do przekazania niezbgdnych danych osoby
kontaktowej do CSIRT NASK w ciaggu 14 dni od wejécia w zycie niniejszego zarzadzenia.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalgeznik Nr 1

do Zarzadzenia Nr 3/2023
Dyrektora Osrodka Pomocy
Spolecznej w Pyrzycach

z dnia 01 czerwca 2023 r.

PROCEDURA ZARZADZANIA INCYDENTAMI ZWIAZANYMI Z BEZPIECZENSTWEM

INFORMACJ X CYBERBEZPIECZENSTWEM

Rozdzial 1
POSTANOWINIA OGOLNE I DEFINICJE

§1

Niniejsza procedura ma na celu zapewnienie cigglodel operacyjnej oraz ograniczenie wplywu

przypadkéw naruszen bezpicczenstwa zasobow informacyjnych na dziatalnosé instytucji.

1)

2)

)

2)

3)

4)

5)

6)
7

Podstawg prawng do opracowania i wdrozenia dokumentu jest:

art. 22 ust.1 pkt 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpleczenstwa
§ 20 ust. 2 pkt.13 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagas dla systeméw
teleinformatycznych.

Definicje pojeé uzyte w tresci niniejszej Procedury:

Incydent w podmiocie publicznym - incydent, ktéry powoduje lub moze spowodowaé
obmizenie jakodci lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny.

Incydent krytyczny — incydent skutkujacy znaczng szkoda dla bezpieczenistwa lub porzadiu
prawnego, interesow miedzynarodowych, intereséw gospodarczych, dzialania instytucji
publicznych, praw lub wolnosci obywatelskich fub zycia i zdrowia ludzi, klasyfikowany
przez whasciwy CSIRT NASK. |

Inspektor Ochrony Danych - osoba wyznaczona przez Administratora Danych
Osobowych, zwany dalej ,,JOD”.

Administrator Systeméw Informatycznych — osoba wyznaczona przez Administratora
Danych Osobowych, odpowiedzialna za sprawnos¢ i konserwacje oraz wdrazanie
technicznych zabezpieczen systemow informatycznych, zwany dalej ,,ASI”

Administrator Danych Osobowych — Osrodek Pomocy Spolecznej w Pyrzycach, plac
Ratuszowy I, 74-200 Pyrzyce, reprezentowany przez Dyrektora, zwany dalej ,,ADO”.
Urzad - Qsdrodek Pomocy Spotecznej w Pyrzycach, plac Ratuszowy 1, 74-200 Pyrzyce,
CSIRT NASK - podmiot o nazwie: Naukowa 1 Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy, ul. Kolska 12, 01-045 Warszawa, wchodzacy w sklad
krajowego systemu cyberbezpicczefistwa.




Rozdzial 11
" KATEGORIE INCYDENTOW

§2

1. Incydent bezpieczenistwa informacji oraz cyberbezpieczenistwa to zdarzenie, ktérego skutkiem jest

] lub moze by¢ naruszenie bezpieczenstwa aktywow informacyjnych oraz ktory powoduje lub moze
spowodowaé obnizenie jakosel lub przerwanie realizacji zadania publicznego realizowanego przez
podmiot publiczny. Jego przyczyng moze by¢:

1) zdarzenie losowe zewngtrzne (np. kleski zywiotowe, pozary, zaktécenia w dostawie energii
elektrycznej itp.), ktérego wystgpienie moze spowodowac zniszczenie lub uszkodzenie
infrastruktury informatycznej albo dokumentacji papierowej oraz zakldcenie cigglodel
pracy system6w nie powodujac naruszenia poufnosci danych;

2) zdarzenie losowe wewngetrzne (np. biedy w oprogramowaniu, awarie sprzetu itp.), ktore
mogg powodowaé zakldcenia ciagtosei pracy systemoéw, a takze prowadzi¢ do zniszczenia
lub utraty danych;

3) $wiadome i celowe dzialania majace na celu naruszenic poufnosci  zasobéw
informacyjnych, w tym poufnosci danych.

2. Incydentami bezpieczefstwa informacji w szczeg6lnosci sg:

1) naruszenie poufnosci, to jest ujawnienie informacii niepowolanym osobom;

2) naruszenie integralnosci, to jest zniszczenie, uszkodzenie lub przektamanie informacji;

1) naruszenie dostepnodci, to jest braku dostepu do danych przez uprawnionych
uzytkownikow.

3. Przyczyny incydentéw bezpieczenstwa informacji oraz cyberbezpieczefstwa moga dotyczy¢:

1) niewlasciwego wykorzystywania zasoboéw  informatycznych lub niewltasciwego
postepowatia z dokumentacja papierows;

2) dziatania szkodliwego oprogramowania;

3) proby omijania systemow zabezpieczen,

4) nieautoryzowanego dostgpu do systeméw, aplikaci i dokumentdw;

5) zniszczenia lub kradziezy wrzadzen wykorzystywanych do  przetwarzania i
przechowywania informacji;

6) zniszczenia lub kradziezy noénikéw danych;

7) préby wyhudzen informacii;

8) atakéw socjotechnicznych, atakow z wykorzystaniem technik zagrazajgcych poufnodci,
integralnosci lub dostgpnosei informacii; '

9) nieprawidtowosci w zakresie zabezpieczenia przechowywania danych, w tym danych
osobowych;

10) naruszenia zasad obowigzujacych w Urzedzie dotyczgeych bezpieczenstwa informacji, w
tym danych osobowych. '

Rozdzial 111
ZAKRES OBOWIAZYWANIA PROCEDURY

§3

1. Procedura zarzadzamia incydentami zwigzanymi z bezpieczenstwem informacji  oraz
cyberbezpieczenstwem obowigzuje w Urzedzie.




Rozdzial IV
ZGLASZANIE INCYDENTOW ZWIAZANYCH Z BEZPIECZENSTWEM INFORMACJI
ORAZ CYBERBEZPIECZENSTWEM

§4

. W przypadku ujawnienia incydentu pracownik Urzgdu niezwlocznie powiadamia o tym fakcie
ADQ 1 ASI oraz IOD - jezeli incydent moze dotyczy¢ danych osobowych. Zgloszenia dokonuje si¢
telefonicznie lub osobifcie. Zgloszenie nalezy nastepnie potwierdzi¢ szczegdlows notatka

stuzbowa, ktorg przekazuje sie do ASL
. Notatka shuzbowa, o ktérej mowa w ust. 1, zawiera nastepujace informacje:
1) imig i nazwisko osoby zglaszajacej;
2) okreslenie stanowisko oraz komorki organizacyjnej;
3) dokladne miejsce oraz date wystgpienia incydentu;
4) opis incydentu w sposdb adekwatny do posiadane] wiedzy i umiejetnosei zglaszajgcego.
. Wz6br notatki stuzbowej okreslono w Zalgczniku do niniejszej Procedury.

4. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zglaszajgeg nie moze byé

przyczyna zaniechania zgloszenia.
. W przypadku nicobecnosci ASI incydent nalezy zglosi¢ do ADO, w sposab wskazany w pkt.1.

Rozdzial V
PODEJMOWANIE DZIALAN W ZWIAZKU ZE ZGELASZANYMI INCYDENTAMI
ZWIAZANYMI Z BEZPIECZENSTWEM INFORMACJI ORAZ
CYBERBEZPIECZENSTWEM

§5

i

. Zgloszenie incydentu rejestrowane jest przez AST i przechowywane w osobnej teczce, zgodnie z

zasadami okreslonymi w instrukcji kancelaryjnej.

. Osoba zgtaszajgca incydent powinna w miarg mozliwosei zabezpleczy¢ materiat dowodowy (np.
zrzut ekranu monitora, zdj¢cie niezabezpieczonych materialdw zawierajacych dane osobowe itp.).

. Drziatania zwigzane z obstugg zdarzenia w pierwszej kolejnosci dotycza rozpoznania i kwalifikacji
zgloszenia.

. W przypadku, kiedy zgloszenie zakwalifikowane zostato jako incydent bezpieczenstwa informacji

lub cyberbezpieczenstwa, dokonywana jest ocena istotnodci tego incydentu. Powyzsze dziatama

wykonuje ASI w porozumieniu z ADO i 10D,
. Przy ocenie istotnosci incydentu pod uwage brane sg nastgpuigce czynniki:
1) powstate szkody bedace wynikiem incydentu;
2) wplyw incydentu na dzialanie systemow;
3) wplyw incydentu na ciaglo$¢ dzialania Urzedu;
4) koszty usuniecia skutkéw incydentu;
5} szacowany czas naprawy skutkéw wywolanych incydentem;
6) oszacowanie zasobdw koniecznych do przywrocenia cigglosci dziatania systemow.
. Zakwalifikowanie zgloszenia incydentu jako ,falszywy alarm™ koficzy postepowanie, 0 czym ASI
informuje zglaszajgcego.




s

10.

1.

W przypadku zakwalifikowania zdarzenia jako incydentu zwiazanego z bezpieczenstwem
informacji lub cyberbezpieczenistwern, ASI podejmuje dzialania zabezpieczajace 1 naprawcze
zmierzajace do zniwelowania szkod powstatych w wyniku incydentu.

W przypadku stwierdzenia incydentu w podmiocie publicznym lub incydentu krytycznego
ASI lub ADO (w porozumieniu z IOD) nie péZniej niz w ciggn 24 godzin od momentu wykrycia
zgtasza incydent do wiagciwego CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowego Instytutu Badawezego ul. Kolska 12, 01-045 Warszawa).

Zgloszenia do CSIRT NASK przekazywane sa w sposéb elektroniczny. Procedura zgloszen
opisana jest pod adresem internetowym hitps:/incydent.cert.pl. W przypadku braku mozliwosci
przekazania zgloszenia w sposob elektroniczny, incydent mozna zglaszaé przy uzyciu innych
dostgpnych Srodkéw komunikacji (np. telefonicznie na numer telefonu +48223808274, za pomoca
poczty elektronicznej cert@cert.pl).

W zgtoszeniu przekazuje si¢ informacje zgodnie z formularzem oraz zgodnie z trescia art. 23 ust.
1 ustawy o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.

W przypadku stwierdzenia dzialan zamnierzonych, przy jednoczesnym zidentyfikowaniu sprawcy
incydentu dotyczacego naruszenia bezpieczenstwa informacji oraz cyberbezpieczefistwa, ADO
podejmuje decyzje dotyczacy wyciagniecia ewentualnych konsekwencji dyscyplinamych wobec
sprawcy incydentu. Jednoczesnie, w zaleznosci od wagi incydentu moga byé powiadomione
organy $cigania. :

Rozdzial V1
REAGOWANIE NA AWARIE

§6

Jegli awaria dotyczy systemu krytycznmego 1 moze mieé wplyw na wydajnosé¢ systeméw
teleinformatyeznych, ASI informuje ADO.
W przypadku, gdy awarie mozna usungé samodzielnie, to ASI dokonuje naprawy. Do
podstawowych dziatatt w takim wypadku zaliczyé mozemy:

1) wymiang stacji roboczej,

2) wymiang podzespoldw w stacji roboczej,

3) wymiane urzadzenia sieciowego,

4) odtworzenie danych z kopii zapasowe;.
Jezeli ASI podejmie decyzj¢ o niemoznodci samodzielnego usunigcia awarii, decyzje 1¢ oraz
wszelkie dodatkowe informacje dotyczace awarii, przekazuje do producenta sprzetu lub
oprogramowania. Jezeli naprawa dotyczy sprzetu, producent dokonuje naprawy w obecnosci ASI,
Jezeli naprawa dotyczy oprogramowania (np. wersji BIOS), wgrywana poprawka powinna zosta¢
pozytywnie zweryfikowana w érodowisku testowym.




Rozdzial VII
REAGOWANIE NA BEEDY W OPROGRAMOWANIU

§7

. Po otrzymaniu zgloszenia dotyczacego wystapienia bledu systemowego lub aplikacyjnego w
oprogramowaniu, ASI diagnozuje przyczyny bledu oraz podejmuje dziatania zmierzajace do
rozwigzania problemu. Do podstawowych dziafan w tym zakresie mozemy zaliczy¢:

1) wykorzystanie bazy wiedzy o btedach w oprogramowaniu,

2) zmiang konfiguracji oprogramowania,

3) ponowna instalacje,

4) instalacje nowej wersji oprogramowania.
. Jezeli ASI nie moze sam naprawié¢ bledu w oprogramowaniu, przekazuje zlecenie naprawy do
producenta oprogramowania (ASI postepuje w tym przypadku zgodnie z umowami serwisowymi
tub licencjami).
. Jesli istnieje powod wskazujgey na to, ze przyczyng bledu w oprogramowaniu bylo naruszenie
bezpieczenstwa, wowcezas ASI informuje ADO.

Rozdzial VIII ,
REAGOWANIE NA WYKRYCIE ZLOSLIWEGO KODU MOBILNEGO

§8

. Po otrzymaniu zgloszenia dotyczgcego pojawienia sig¢ zlodliwego kodu mobilnego na stacji
robocze]j, serwerze lub samodzielnemu wejsciu w posiadanie wiedzy o takim zdarzenju, ASI w
pierwszej kolejnosci powinien:
) odlqéiyé komputer od sieci komputerowej,
2) sprawdzi¢ aktualno$é baz danych wirusdw (jesli sg nieaktualne nalezy dokonaé
aktualizacji),
3) sprawdzié poprawnos¢ dziatania oprogramowania antywirusowego (jesdli oprogramowanie
nie dziata poprawnie nalezy je odinstalowac i zainstalowaé ponownie),
4) uruchomi¢ pelne skanowanie komputera i nosnikéw informacji, z jakimi mégi mieé
stycznosé,
. Jedli atak zosliwego kodu mobilnego nie zostal zneutralizowany przez oprogramowanie
antywirusowe to AST nakazuje uZytkownikbwi przerwanie pracy. Nastgpnie dokonuje ponownej
instalacji systemu operacyjnego i oprogramowania oraz odzyskania danych z kopii zapasowych,
Kopie zapasowe nalezy sprawdzi¢ programem antywirasowym przed wgraniem do komputera.
. Jedli istnieje powod wskazujacy na to, ze przyczyna ataku zlosliwego kodu mobilnego bylo
naruszenie bezpieczenstwa, to ASI informuje ADO.

Rozdzial IX
POSTANOWIENIA KONCOWE

§9

. W przypadkach incydentéw nieprzewidzianych w niniejszej Procedurze — decyzje podejmuje ADO
w porozumiemu z [OD.




Zalacznik Nr 1

do Procedury zarzgdzania incydentami
zwigzanymi  z  bezpieczefistwem
informacii i cyberbezpieczefistwem.

Zgloszenie incydentu zwigzanego z bezpieczeiistwem informacji lub eyberbezpieczefstwem

. NOTATKA SEUZBOWA

Imi¢ 1 nazwisko osoby zglaszajacej

Podpis osoby sporzadzajgee notatke




